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セキュリティとサステナビリティの両立

～グローバルでのデータ消去の最新トレンド～
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Blancco Technology Group

全世界

100ヵ国
以上での導入実績

全世界

3億
以上のライセンス出荷

国内

2,000社
以上の導入実績

国内

7,500万
以上のライセンス出荷

中央官公庁

5組織
以上の導入実績

自治体

200組織
以上の導入実績

【世界中で使われているデータ消去ソフト】
1997年の設立以来、一貫してデータ消去を提供し続けて
いる、データ消去ソリューションの専業ベンダーです。

製品認定・認証・推奨

15以上
特許（取得済み・申請中）

38以上

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

1日あたり約７万台の機器※

がBlanccoによって消去されています
※PC、モバイル等各種デバイスの合計
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取得している認定・認証・エンドースメント

世界
Common Criteria

（ISO15408）

フランス
ANSSI

ドイツ
BSI

メキシコ
NYCE

オランダ
オランダ国家通信
セキュリティ機関

ポーランド
国内保安庁

スウェーデン
スウェーデン軍

英国
ナショナルサイバー
セキュリティセンター

世界
NATO

フィンランド
フィンランド通信規制庁

ドイツ
テュフザールランド

英国
ADISA

日本
日本ITAD協会

世界
Ontrack

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved



データ消去が必要な理由
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削除・フォーマット≠データ消去

データは消えていない
＝復元可能

目次
1.-------
2.-------
3.-------

--------

本文
--------
--------

目次
1.-------
2.-------
3.-------

--------

本文
--------
--------

削除

フォーマット

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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「削除・フォーマット」が起こしうる事件

情報が残ったまま、
資産が外部へ移動

個人情報
• 氏名
• 電話番号
• メールアドレス
• 生年月日
• 個人が特定できる画像
その他、個人が特定できる情報

企業
官公庁

ファイル削除
フォーマット

リース・レンタル会社
リユース・リサイクル企業
データ消去事業者

盗難・紛失による
情報の流出

過失による
情報の流出

顧客情報
契約情報
給与明細
などなど…

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved



9

情報漏洩の原因

49.50%

31%

13.50%

2.90%

ウイルス感染・不正アクセス

誤表示・誤送信

紛失・誤廃棄

盗難

参照：東京商工リサーチ「上場企業の個人情報漏えい・紛失事故」調査（2020年）

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

https://www.tsr-net.co.jp/news/analysis/20210115_01.html
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地方公共団体における情報セキュリティポリシー
に関するガイドライン

機密性3

機密性2

機密性1

提示期間を定めた

破壊の証拠写真を含む
完了証明書の提示

抹消措置の完了証明書

抹消措置の完了確認
（完了証明書）

機器に保存されていた
データの機密性レベル

廃棄ステップ①
（庁舎内）

廃棄ステップ②
（庁舎内または外部）

担保方法

職員立ち合いによる
分解・粉砕・溶解・焼却・細断

一般的な復元ツールを用いても復
元が困難な状態の消去をデータ消
去ソフトを用いて庁舎内で職員が実
施もしくは確認

※OSおよび記憶装置の初期化

（フォーマット等）による方法は、
HDDにデータが残存するため適
当ではない

研究所レベルの復元においても
復元ができないレベルの抹消

ガイドラインで明確にされた機密性に応じた機器廃棄プロセス

NIST Clearレベルの
データ消去が要求

NIST Purgeレベルの
データ消去が要求

高

低

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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法令・基準・ガイドライン等への対応

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

公共

金融

情報通信

製造

医療

文教

NISC 政府機関等の情報セキュリティ対策のための統一基準
総務省 地方公共団体における情報セキュリティポリシーに関するガイドライン

FISC 安全対策基準、PCI DSS

総務省 電気通信分野における情報セキュリティ確保に係る安全基準
総務省クラウドサービス提供における情報セキュリティ対策ガイドライン

経済産業省 情報セキュリティ管理基準
総務省 IoT セキュリティガイドライン
クレジットカード製造におけるセキュリティ基準（PCI CP）

厚生労働省 医療情報システムの安全管理に関するガイドライン

文部科学省 教育情報セキュリティポリシーに関するガイドライン

個
人
情
報
保
護
法

お
よ
び
、
特
定
分
野
ガ
イ
ド
ラ
イ
ン

IS
M

A
P

IS
M

S

プ
ラ
イ
バ
シ
ー
マ
ー
ク

データ消去管理が求められる法令・基準
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EU GDPR

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

GDPR

→ General Data Protection Regulation

（一般データ保護規則）

【巨額の制裁金】
• 最大1,000万ユーロまたは年間売上高の

2%のいずれか高い方
• 最大2,000万ユーロまたは年間売上高の

4%のいずれか高い方



E-Waste

（電子廃棄物）

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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発生するCO2排出量

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

約200～300kg 約300kg～ 約20～30kg
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減らない電子廃棄物

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

✓2010年以降、電子廃棄物の発生量は年間
で約23億kgも増加
✓2030年までに、世界で発生する電子廃棄物
は820億トンになると予測
✓リユース・リサイクルされているものは全体
の約22.3%

✓電子廃棄物の発生は、リサイクルの5倍の
速さで増加

参照：The Global E-Waste Monitor 2024

https://ewastemonitor.info/the-global-e-waste-monitor-2024/
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埋もれてしまったリユース機器の価値

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

630億ドル（約9.4兆円）もの再利用・
リサイクル・売却可能な資源が、
焼却、埋め立て、または不適切に処理

参照：The Global E-Waste Monitor 2024

https://ewastemonitor.info/the-global-e-waste-monitor-2024/
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世界中で注目されている電子廃棄物

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

https://channels.ft.com/en/rethink/recycling-the-worlds-hard-drive-waste/
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グローバルの標準からかけ離れた日本の現状

2019年 Blancco調査レポート：誤ったセキュリティ意識

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

https://www.blancco.com/ja/resources/rs-a-false-sense-of-security-inadequate-data-sanitization/
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物理破壊の代償

2022年 Blancco調査レポート：物理破壊の代償

再利用可能なSSDを物理破壊
することで、物理破壊のコスト＋
ディスク交換費用が発生

各公共機関における平均費用：
年間数千万円～数億円

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

https://www.blancco.com/ja/resources/rs-the-price-of-destruction/


さまざまなデータ破壊方法と課題

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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さまざまなデータの破壊方法

物理破壊 磁気破壊 上書き消去

磁気での書き込みを行わないフ
ラッシュメモリに対して、磁気照
射ではデータの消去は無効。

HDD用の上書き方法では、
SSDの全領域に対する上書き

が実施できず、データが残存す
る可能性が残る。

フラッシュメモリの集合体に
対しての穴あけや折り曲げな
どの物理破壊は、全領域の
データ破壊が難しい。

磁気で書き込みを行うHDDに対し

ては、磁気を照射することにより、
その書き込みデータを消去するこ
とが可能。

HDD全領域のデータを別の無

意味なデータで上書きすること
により、元のデータを復元できな
いようにすることが可能。

回転軸を持つHDDに対しての

穴あけや折り曲げなどの物理
破壊は、有効。

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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HDDと同じ方法ではSSDは完全には消えない？

一般的な上書き（従来のHDDと同じ方法）で
SSDを消去した場合の問題点

OS

BIOS

ファームウェア

000000000000000000
000000000000000000

000000000000000000000000000
000000000

SSDコントローラによる独自技術
圧縮,ウェアレベリング,暗号化など

通常コマンドで論理ダンプ取得

チップ専用読み取り機から
物理ダンプ取得し解析

00000000
00000000
00000000残存

データ 残存
データ

Chip Level
（物理レベル）

キーボードアタックには有効で、市販の復旧ソフトでは復元が難しい、
または不可。

OS Level
（論理レベル）

SSDやコンピューターの持つ機能（フリー
ズロック、圧縮機能、ウェアレベリング、
オーバープロビジョニング、ファームウェ
アコマンド）により、すべてのデータを上
書きできず、データを復旧できる可能性
が残ります。

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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NANDメモリチップの解析技術・復旧手段

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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NANDメモリチップの解析技術・復旧手段

【Confidential】無断転載・複製禁止
Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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NANDメモリチップの解析技術・復旧手段

【Confidential】無断転載・複製禁止
Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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SSDの物理破壊

穴の空いたSSDが中古市場に！

【参照】ITmedia：“穴あきSSD”販売でPCパーツショップが謝罪

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

https://www.itmedia.co.jp/news/articles/2111/12/news128.html


データ消去のトレンド

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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情報のアップデートの重要性

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

1回よりも3回上書きしたほうが安全！

HDDもSSDも、DoDやNSAなどの
複数回上書きする消去方式でやるぞ！
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NIST SP800-88 Rev.1

National Institute of Standards and Technology

米国国立標準技術研究所

HDDから紙媒体、ネットワーク機器、モバイル機器、
フロッピーディスク、SDカード、CD等も含む包括的
なガイドライン。

2014年12月に更新され、従来のHDDに加え、SSD

やスマートフォンなどについても、新たに記憶媒体と
して追加。スマートフォン、SSD等の最新のストレー
ジについてのデータ消去推奨方式も定められました。

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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【参考情報】上書き回数

◆NIST SP 800-88 Revision 1

✓ 「上書き」の定義
“磁気媒体に保存されたデータの上に別のデータのパターンを書き込むこと。NSAの研究（2004年発
表）によれば、ほとんどのドライブは1回の上書きで十分にサニタイズできる。”

◆NIST SP 800-88

✓ “2001年以降に製造されたATAディスクドライブ（15 GB超）では、「消去」と「除去」の意味は同一である。
研究（NSAの研究）の結果、こんにちの媒体のほとんどは、現在利用できるサニタイズ技術を使って1回上
書きするだけで効果的に消去および除去できることがわかっている。”

参照： NIST Special Publication 800-88（媒体のサニタイズに関するガイドライン）
IPA・NRIセキュアテクノロジーズ翻訳監修

◆NSA（米国国家安全保障局）： NSA Advisory LAA-006-2004

✓ 2004年に発表した勧告文書（LAA-006-2004）で、HDDは1回以上上書きすることで十分ということが記
述されています。

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

https://www.ipa.go.jp/files/000025355.pdf
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NIST vs DoD

NIST 800-88 Purge NIST 800-88 Clear
DoD 5220.22-M

（米国防総省方式）

SSDへの対応 〇 〇 ×

消去時間※ 3分28秒 7分24秒 39分39秒

上書き回数
(HDD)

1回
(ファームウェアベースの消去)

1回 3回

上書き回数
（SSD）

1回
(ファームウェアベースの消去)

1回
(ファームウェアベースの消去

または0x00で上書き)

-

最終更新 2014年12月 2014年12月 2006年2月

※消去時間はストレージの容量や状態、書き込み速度により大きく結果が異なります。
上記の消去時間は、ストレージ容量：256GB（SATA/SSD）での実行結果です。

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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IEEE 2883-2022

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

✓NIST SP800-88Rev.1を踏襲
✓SSDやHDDについては詳細化
✓暗号化消去に関する記述も詳細に



「〇〇〇しているから大丈夫」

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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暗号化しているから大丈夫？

✓暗号鍵はきちんと管理できていますか？
✓使用開始時から暗号化していましたか？
✓ディスクの廃棄時に、暗号鍵のバックアップ
（合鍵）や複製した暗号鍵もきちんと消去でき
ていますか？
✓暗号化は確実に（100%）機能していますか？
✓暗号鍵を消去したことを確認する手段は？

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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リース物件だから消去しなくて大丈夫？

✓ 保存されているデータは、リース
会社ではなく、ユーザーの責任下
にあります。

✓ データが保存された状態の場合、
盗難・紛失時のデータ漏洩リスク
は消えません。

【参照】公益社団法⼈リース事業協会
情報記憶媒体を有するリース終了物件の処理等について

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

https://www.leasing.or.jp/studies/docs/20200327.pdf
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責任共有モデルに基づくデータの管理

【参照】Amazon Web Services：責任共有モデル

“お客様のデータ”を
“お客様の責任のもと”

データのライフサイクル視点
で管理

する必要があります

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

https://aws.amazon.com/jp/compliance/shared-responsibility-model/


Blanccoによる課題の解決

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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データ消去が必要となるシーン（例）

クラウドへ移行した後の
物理サーバー・ストレージの
廃棄やリース返却時

クラウド環境の
契約終了・使用終了時

PCやサーバー、ストレージの
廃棄やリース償却時

不要になった個人情報・機密情報
を含むファイルの削除時

ファイル
/フォルダ

使用済み情報
ファイル

添付ファイル

スクール端末やモバイル端末の
廃棄やリース返却時

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved



39

Blanccoのデータ消去統合管理ソリューション

Blancco

Management Portal

データ消去レポートの一元管理

および傾向分析

Blancco

Drive Eraser

HDD / SSDデバイスのデータ消去

Blancco

Removable Media Eraser

外部メディアのデータ消去

Blancco

Mobile Diagnostics & Erasure

タブレット、スマートフォンの

データ消去および診断

Blancco

Virtual Machine Eraser

仮想マシンのデータ消去

Blancco

LUN Eraser

アクティブストレージの論理ユニット
におけるデータ消去

Blancco

File Eraser

ファイル、フォルダのデータ消去

消去レポートの集中管理 データ消去の統計管理消去プロセスのモニタリング

Blanccoライセンス管理APIによる運用の自動化

管理画面のカスタマイズ

ユーザーアクセス管理

ネットワークブートによるデータ消去 (Drive Eraser)

資産ライフサイクル視点での
消去管理

情報ライフサイクル視点での
消去管理

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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Blanccoのデータ消去レポート

【ディスク情報】

【消去情報】

【ホストマシン情報】

【レポート詳細】

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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運用例：IT資産管理ツールとの連携による
クライアントPCの消去自動化ソリューション

Management Console

（消去管理サーバー）

MSI実行ファイル形式の
消去プログラム

IT資産管理ツール
（ServiceNow/JP1など）

ユーザー
部門

① IT資産管理ツールから、
管理下のサーバー・PCに
消去プログラムを配布し、
自動インストール・実行

②再起動後、消去プログラムが自動で開始され、データを完全に消去

④ APIで連携されたIT資産管理
ツールと消去結果を同期

③データ消去終了後、
ハードウェア情報と
消去結果を消去管理
サーバーへ送信

東京

消去レポート

ニューヨーク ロンドン

システム
部門

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved



導入事例

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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導入事例：新潟県様

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved

【協力パートナー様】



最後に・・・

Blancco proprietary & confidential. Do not copy or distribute. Copyright © 2025 Blancco Technology Group Ltd. All rights reserved
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チェックポイント

どれか1つでも当てはまる方は、
弊社までご相談ください！

現状確認のポイント 潜むリスクや不適切な状態/内容 check

1
移動前に消去していない
（すべて業者に任せている）

移動中や作業委託先での紛失/盗難のリスク □

2 SSDのデータ消去方法 従来（DoDやNSA方式）とは異なる消去規格が必要 □

3 記憶媒体はすべて物理破壊
SSDのメモリチップの完全な破壊は簡単ではない
不要な廃棄コスト □

4 管理に工数がかかっている
旧規格による長いデータ消去時間、社内の機器集約、
情シス側への履歴管理工数過多 □
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ご清聴ありがとうございました

Thank you
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