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Sichere Léschung lhrer Daten

Bitte beachten Sie, dass alle Links aktuell
auf englische Webseiten verweisen.

Blank ist
Vertraven

In der heutigen informationsuiberladenen Welt wird deutlich, wie einst bendtigte Daten
zu einer Bedrohung fiir Ihr Unternehmen werden kénnen.

“Im Marz 2022 gab ein neuseelandischer Reiseveranstalter bekannt, dass es
zu einer schwerwiegenden Datenschutzverletzung gekommen war. Durch
diese Verletzung wurden die tiber 15 Jahre gesammelten personenbezogenen
Daten von Hunderttausenden von Kunden offengelegt”

Erfahren Sie, wie Sie das Risiko minimieren kdnnen, das durch das Festhalten an alten Daten entsteht.

Wir produzieren heute taglich Hunderte von Millionen
Terabyte an Daten. Viele dieser Informationen sind fur
die Personalisierung von Diensten, die Vorhersage

von Risiken, die Analyse von Geschaftszielen

und die Entwicklung von Strategien unerlasslich.
Datengesteuerte Analysen sind zwar nichts Neues, aber
unsere Fahigkeit, so viele Informationen zu sammeln,
schon. Esist sehr natzlich, all diese Details zur Hand zu
haben.

Bis sie es nicht mehr sind. Dann liegen

diese Daten vergessen in Netzwerken oder
Laufwerksspeicherumgebungen. Sie werden zu
einer tickenden Zeitbombe, die nur darauf wartet,
einen VerstoB gegen die Vorschriften oder eine
Datenschutzverletzung zu verursachen.

Leer ist vertrauensbildend, denn wenn sensible
Dateien oder Ordner verschwunden sind, sind sie auch
weg. Die Informationen kénnen nichtin die Hande
bdswilliger Akteure gelangen, weil sie nicht mehr
vorhanden sind.

Bleibt er dagegen zurtick und wird nicht ordnungsgeman
verwaltet, drohen Geldstrafen in Millionenhdhe und ein
unermesslicher Vertrauensverlust bei den Kunden.
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Die Speicherung von Informationen ist fur viele Unternehmen zu einem zweischneidigen
Schwert geworden, da sie den Wert der Daten mit der potenziellen Haftung abwégen mussen.
Wahrend viele Daten als eine Art digitales Gold bezeichnen, zeigen zwei aktuelle Falle, wie
unsachgemaBie Informationsspeicherung und mangelhafte Praktiken zur Datenléschungin
Unternehmen zu einem teuren Gerichtsverfahren und einer hohen Geldstrafe fuhrten.

Sicherheitsliicke offenbart Pll des Kundenstamms

einer neuseelandischen Vereinigung

Im Méarz 2022 gab ein neuseeladndischer
Reiseveranstalter bekannt, dass er von einer
schwerwiegenden Datenschutzverletzung betroffen
war. Durch diese Verletzung wurden die Uber 15 Jahre
hinweg gesammelten personenbezogenen Daten von
Hunderttausenden von Kunden offengelegt.

Zu den gestohlenen Informationen gehorten Namen,
Adressen, Kontaktinformationen und abgelaufene
Kreditkartennummern aus einer Abteilung der
Vereinigung, die 2018 ihren Betrieb einstellte.

Anstatt die nicht mehr bendétigten Daten zu I16schen,
behielt der Verband die Kundeninformationen auf den
angeschlossenen Servern. Hatte das Unternehmen
Methoden zur Datenbereinigung angewandt und nicht
mehr bendtigte Informationen dauerhaft entfernt, hatte

es diese Situation vermeiden kdnnen.

Die Flhrungskréafte des Unternehmens bestatigten
dies, und die amtierende neuseeldndische
Datenschutzbeauftragte Liz Macpherson stimmte dem
ZU.

“Die Unternehmen brauchen eine '
Uberprifungsstrategie, um festzustellen, ob die

gespeicherten Daten notwendig waren®, sagte sie und

fugte hinzu, dass die Unternehmen die Datenerfassung

auf ein Minimum reduzieren mussen.

Wenn zu viele Daten gesammelt und nicht
ordnungsgeman geldscht werden, haben boswillige
Akteure die Moglichkeit, eine Identitéat herzustellen.

VerstoB gegen die Datenschutzgrundverordnung fiihrt zu
einer hohen Geldstrafe fiir danisches Finanzinstitut

Im zweiten Fall wurde eine danische Bank zu einer
Geldstrafe in Hohe von 1,5 Millionen Dollar (1,3

Millionen Euro) verurteilt, weil sie die EU-Richtlinien zur
Datenschutz-Grundverordnung (DSGVO) zum Recht auf
Ldschung von Daten nicht eingehalten hatte.

Die Datenschutz-Grundverordnung verlangt, dass
personenbezogene Daten von Dienstleistern geldscht
werden, wenn Dienstleistungen enden oder rechtliche
Vereinbarungen auslaufen. Die wichtigsten Ergebnisse
der danischen Aufsichtsbehdrde zeigten jedoch, dass
die Bank "nicht in der Lage war zu dokumentieren,

ob Regeln fur die Lo6schung und Speicherung
personenbezogener Daten festgelegt wurden oder ob
eine manuelle Loéschung personenbezogener Daten
durchgefihrt wurde”.

Es gab zwar keinen VerstoR, aber die Bank bewahrte die
Kundendaten langer auf, als es die Vorschriften zulieBen.

The bank faced a challenge that many organizations
encounter: A distributed network of technology systems
that made it difficult to build the right functionality.

The organization found itself incapable of keeping up
with data destruction demands in its more than 400
individual banks. Collectively, these banks process the
personal data of millions of people.

Erfahren Sie mehr tiber die Datenléschlésungen
von Blancco:

[VIDEQ] Datenléschlésungen von Blancco


https://www.rnz.co.nz/news/national/466859/aa-traveller-apologises-after-massive-data-breach
https://www.rnz.co.nz/news/national/466859/aa-traveller-apologises-after-massive-data-breach
https://www.cpomagazine.com/data-protection/danske-bank-fined-for-gdpr-violations-customer-data-held-for-longer-than-legally-allowed/
https://www.cpomagazine.com/data-protection/danske-bank-fined-for-gdpr-violations-customer-data-held-for-longer-than-legally-allowed/
https://www.blancco.com/resources/vd-blancco-unionbank-customer-testimonial/?utm_source=pdf&utm_medium=pdf-link&utm_content=blank-is-examples-show-the-need-for-enterprise-data-erasure&utm_campaign=bi

https://www.blancco.com/resources/vd-blancco-unionbank-customer-testimonial/?utm_source=pdf&utm_medium=pdf-link&utm_content=blank-is-examples-show-the-need-for-enterprise-data-erasure&utm_campaign=bi
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Warum Unternehmen Daten speichern

Sichere Léschung lhrer Daten

Bitte beachten Sie, dass alle Links aktuell
auf englische Webseiten verweisen.

Unternehmen bewahren sensible Daten aus vielen Grinden zu lange auf:

* Maoglicherweise mochten sie die Daten fur die kiinftige Verwendung aufbewahren, auch wenn sie nicht wissen, wie

das aussehen wurde.

» Einigen Unternehmen fehlt es an Software zur Datenldschung oder sie sind mit den entsprechenden Verfahren zur

ordnungsgemalen Loschung von Daten nicht vertraut.
* Andere glauben, dass die Daten sicher bleiben werden.

Die Speicherung unnétiger Daten hat jedoch Folgen.

Die Aufbewahrung alterer Daten birgt Risiken fiir

VerstoBe und Strafen, die sich nicht lohnen .

Der IBM Annual Cost of a Data Breach Report

zeigt, dass die durchschnittlichen Kosten fur
Datenschutzverletzungen im Jahr 2022 bei 4,35
Millionen US-Dollar liegen, 2,6 Prozent mehr als 2021
und 12,7 Prozent mehr als 2020. Neben den Kosten
fur die Behebung und Schadensbegrenzung kénnen
Unternehmen im Falle einer Datenschutzverletzung
je nach Anzahl der kompromittierten Daten haftbar
gemacht werden.

Unnotige Daten, die nicht ordnungsgemaf aus dem
Speicher oder den aktiven Netzwerken entfernt
werden, bleiben angreifbar. Sogar auf Daten, die auf
abgeschalteten Servern des Rechenzentrums und
stillgelegten mobilen Geraten gespeichert sind, kann
unter bestimmten Umstanden zugegriffen werden.

Zusatzlich zu VerstdBen gegen die DSGVO kdnnen
bestimmte Arten von VerstoBRen zu GeldbuBen fiihren.
Diese GeldbuBen kénnen bis zu 20 Mio. EUR oder 4 %
des weltweiten Jahresumsatzes des Unternehmens
aus dem vorangegangenen Geschaftsjahr betragen, je
nachdem, welcher Betrag hoher ist.

Anstatt diese Risiken einzugehen, bendtigen
Unternehmen ein proaktives, Uberprufbares und
zertifiziertes Verfahren zur dauerhaften Vernichtung
unndtiger Daten.

Auf diese Weise kann sichergestellt werden, dass =
diese Daten unzugénglich gemacht werden, was

das Risiko reduziert, das Vertrauen der Kunden

aufrechterhalt, potenzielle Geldstrafen vermeidet und

das Risiko von Datenschutzverletzungen begrenzt.

Eine solche Datenldschung stellt auch sicher, dass

eine Organisation alle nationalen, regionalen und
marktspezifischen Vorschriften einhalt.



https://www.ibm.com/resources/downloads/cost-data-breach-report-2022-sponsored-ibm
https://gdpr.eu/fines/
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Bewahrte Verfahren zur Datenléschung in Unternehmen
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auf englische Webseiten verweisen.

Die zunehmende Zahl von Datenschutzgesetzen wird vielen Organisationen
einen Rahmen fur die Verwaltung herausragender Daten bieten.

Die Datenschutz-Grundverordnung (GDPR) ist vielleicht die bekannteste, aber mehr als
100 Lander haben spezifische Gesetze, die Organisationen befolgen sollten.

MaBnahmen, die Sie ergreifen konnen, um das Risiko durch alte Daten zu minimieren:

1. Machen Sie sich mit den branchenspezifischen
und staatlichen Vorschriften zur Speicherung,
zum Schutz und zur Léschung von Daten vertraut.
Die Befolgung von Vorschriften wie der GDPR kann
als solider Leitfaden dienen. Sie kdnnen die Art und
Weise, wie Unternehmen sensible Geschafts- und
Verbraucherdaten schutzen, verbessern. Dies gilt
insbesondere flr Organisationen, die nicht Gber
branchenspezifische Vorschriften wie PCI DSS,
HIPAA, und NCSC und viele andere verfugen.

2. Uberpriifen Sie Ihre Datenspeicherung.
Unabhangig von diesen Vorschriften sollten Sie Ihre
Daten regelmaBig Uberprufen, um festzustellen,
welche Daten keinen Wert mehr haben. Doppelte

Daten, veraltete Kundeninformationen, Informationen,

die das vorgeschriebene Aufbewahrungsdatum ()
Uberschritten haben, oder Informationen, die sich auf
ein nicht mehr existierendes Unternehmen beziehen,
sollten die Hauptkandidaten fur die Datenldschung
sein. Eine bahnbrechende Studie zeigt, dass 85
Prozent der Daten veraltet sein kdnnten.

3. Trennen Sie sich von dem, was Sie nicht brauchen.
Sobald Sie festgestellt haben, welche Daten
UberflUssig, veraltet oder trivial sind, sollten Sie
skalierbare, zertifizierte Datenldschungsmethoden
einsetzen, um die dauerhafte Vernichtung dieser
Daten zu gewahrleisten, selbst in komplexen
Netzwerken. Wenn Sie dies nicht tun, kann dies zu
zusatzlicher Haftung, Risiken und Stress flhren, ohne
dass Sie daflr einen entsprechenden Gegenwert
erhalten.

Esist wichtig, nicht nur die Datenin Ihren Rechenzentren
oder Cloud-Umgebungen zu berlicksichtigen, sondern
auch Daten, die auf Endbenutzergeraten, Remote-

und Burogeraten gespeichert sind, insbesondere

wenn Mitarbeiter oder Auftragnehmer regelmaBig

mit sensiblen persdnlichen Daten lhrer Kunden und
Mitarbeiter oder sogar mit geschutzten Informationen
Ihres Unternehmens umgehen.

Wenn Sie sich um lhre Daten kimmern, wenn sie nicht
mehr bendtigt werden, sind Sie einen Schritt weiter,
um das Risiko von Datenschutzverletzungen und
potenziellen BuBgeldern fur die Nichteinhaltung von
Vorschriften in der heutigen Zeit zu minimieren.



https://www.blancco.com/resources/blog-china-data-protection-privacy-security-laws-pipl-dpl/?utm_source=pdf&utm_medium=pdf-link&utm_content=blank-is-examples-show-the-need-for-enterprise-data-erasure&utm_campaign=bi

https://www.blancco.com/resources/sb-which-pci-dss-requirements-do-blancco-solutions-satisfy/?utm_source=pdf&utm_medium=pdf-link&utm_content=blank-is-examples-show-the-need-for-enterprise-data-erasure&utm_campaign=bi

https://www.blancco.com/resources/sb-how-does-blancco-help-organizations-achieve-hipaa-compliance/?utm_source=pdf&utm_medium=pdf-link&utm_content=blank-is-examples-show-the-need-for-enterprise-data-erasure&utm_campaign=bi

https://www.blancco.com/resources/sb-meeting-ncsc-nhs-guidance-on-data-sanitization/?utm_source=pdf&utm_medium=pdf-link&utm_content=blank-is-examples-show-the-need-for-enterprise-data-erasure&utm_campaign=bi

https://www.blancco.com/resources/blog-dark-unstructured-data-business-risk/?utm_source=pdf&utm_medium=pdf-link&utm_content=blank-is-examples-show-the-need-for-enterprise-data-erasure&utm_campaign=bi
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Die Blancco-Perspektive

Blank ist zuversichtlich, denn Daten sind erst dann Daten vergessen, die sie nicht mehr bendtigen. Eine
wirklich sicher, wenn sie fUr immer verschwunden regelmaBige, nachvollziehbare Datenbereinigung
sind. Selbst die besten, am besten organisierten mindert diese Gefahren und ermdéglicht es Ihnen, die
Unternehmen kénnen Opfer von Compliance-VerstoBen Chancen zu nutzen, die unsere informationslastige
oder Datenschutzverletzungen werden, wenn sie die Umgebung bietet.

Beginnen Sie mit der Priorisierung der Datenbereinigung

Gewinnen Sie Vertrauen in Inre Data-Governance-Praktiken.
Erfahren Sie mehr Uber die Gefahren, die eine unnétige Datenspeicherung mit
sich bringt, indem Sie sich in unserem Content Hub umsehen. ]

Besuchen Sie unseren Content Hub =5



https://blancco.com/de/blank-is/

